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Tulevaisuuden turvallisuusvaatimuksiin
vastaava kulunvalvontajarjestelma
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Hedsam X

Kulunvalvonnan turvallisuus uudelle tasolle

Kiinteiston ja sielld toimivien ihmisten turvallisuuden varmis-
taminen edellyttaa tarkkaa tietoa siitd, keita tiloissa litkkuu ja
milloin. Kulunvalvontajérjestelmé on keskeinen osa kiinteis-

ton turvallisuutta ja ihmisten sujuvaa lilkkumista.

Kotimainen, selainpohjainen Hedsam X nostaa kuluvalvon-
nan uudelle tasolle sujuvan kayttékokemuksen ja huippu-
turvallisten aitouden varmentavien tunnisteiden myota.
Kiinteiston muun turvatekniikan ja liilkkuvan tydajanserannan
kanssa keskusteleva jarjestelma on muokattavissa vaativiin-
kiin tulevaisuuden tarpeisiin.

Aiemmin riitti, ettd ovi aukeaa, kun henkilo osoittaa kulkulu-
paan oikeuttavaa tunnistetta lukijalle. Tdna paivana vaatmuk-
set kiinteistojen turvatasosta ovat nousseet merkittavasti ja
turvallisuuden varmistaminen edellyttédd varmennusta tunnis-
teen kdyttdjasta sekd sen aitoudesta.

Hedsam X
« Varmentaa tunnisteen aitouden turvallisessa lukijassa

« Muokattava, selkea valvontanakyma ja raportointi

« Helppo asentaa ja paivittaa edellisista versioista

« Integroitavissa murtohalytinjarjestelmaan

« Tyobajanseuranta helposti samassa paketissa

« Mobiilisovellus

« Integraatiorajapinnat

« Kotimainen jarjestelma ja tuotekehitys

Vaativan turvatason kulunvalvontajarjestelma

Monia tunnisteteknologioita tukevassa Hedsam X -jdrjestel-
massd voidaan kayttdd mm. lukija- ja tunnisteturvallisuu-
deltaan markkinoiden parhaita HID SEOS ja Mifare DESFire
-lukijateknologioita seka NFC- ja Bluetooth-mobiilitunnistei-
ta. Laajan yhteensopivuuden ansiosta Hedsam X -jarjestelma
tdyttda vaativimmankin turvatason tarpeet.

Hedsam on kéytdssa tuhansissa kiinteistdissd ympdri Suo-
mea mm. paivakodeissa, kouluissa, kaupoissa ja marketeis-
sa, kauppakeskuksissa, toimistoissa, urheilukeskuksissa ja
varastoissa.

Skaalautuva jarjestelma ja kustannustehokkuutta
Hedsam X koostuu ohjelmistomoduuleista ja skaalautuu
kustannustehokkaasti pieniin- keskisuuriin- ja suuriin
kiinteistoihin.

Pilvipalveluna toteutettuna saadaan helppoa ja toimin-
tavarmaa kulunhallintaa ilman isoja laitehankintoja ja
alkukustannuksia.

Uuden sukupolven varmentavat lukijat ja tunnisteet
Nykypaivan vaatimuksiin vastaava kiinteiston turvalli-
suus edellyttda varmennettua kulunvalvontaa.

Hedsam X -kulunvalvontajarjestelméassa voidaan kayttaa
monipuolisesti uusimpia tunnisteteknologioita ja laajaa
valikoimaa uuden sukupolven lukijoita.

Perinteisten Prox-lukijoiden lisdksi kdytdssa ovat entista
turvallisemmat HID SEOS ja Mifare DESFire -lukijat.
Tunnisteeksi jarjestelmddn voidaan liittdd SEOS- tai
Mifare -tunnisteita avaimenperana tai korttina. Naiden
liséksi voidaan kayttaa mobiilitunnistautumista NFC- ja
Bluetooth-laitteilla. Hedsam X mahdollistaa myds lan-

gattoman oviohjauksen Abloy Aperion avulla.

linteiston ja siella toimivien ihmisten
turvallisuuden varmistamiseksi on
tiedettdva, keita tiloissa liikkuu.




Helppo kadyttda ja muokata omaan tarpeeseen

Hedsam X -jdrjestelman selainpohjainen kayttoliittyma on helposti
kéytettavissa miltd tahansa koneelta, eikd Windows-yhteensopiva
ohjelmisto vaadi erityisia tydasemapaivityksia.

Jarjestelma on muokattavissa kayttajakohtaisesti, mika sujuvoittaa
kulunvalvonnan parissa tydskentelyd. Asiakaspalvelussa, valvomossa
tai vahtimestarilla voikin olla omanlaisensa ndkymat, joista seurata
ihmisten [dsndolotietoja tai valvoa lilkkumista kiinteistossd. Myos
kayttooikeuksia on mahdollista muokata laajasti kiinteiston tarpei-
den mukaan.

Valmis pdivityspolku aiemmista versioista

Hedsam X on uuden sukupolven versio suositusta kotimaisesta
Hedsam-kulunvalvontajdrjestelmastd, joka on kdytdssd tuhansissa
erikokoisissa kiinteistdissa. Kaikki vanhemmat Hedsam-versiot voi-
daan helposti péivittdd uuden sukupolven entista turvallisempaan
jdrjestelmaan.

Hedsam X -jarjestelmdssa ovielektroniikat on suunniteltu tdysin
uudelleen vastaamaan nykyajan tarpeita. Hedsam-Door-
ovielektroniikkaan voidaan liittaa kaksi lukijaa.

Uusiin nykyaikaisiin varmentaviin tunnisteisiin voidaan siirtya uusi-
malla kaikki lukijat kerralla tai sen voi tehdéd myos asteittain hyddyn-
tamalla useita teknologioita tukevia lukijoita ja kdyttdd siirtymdaaika-
na samanaikaisesti sekd vanhempia ettd uudempia tunnisteita.

Tyonajanseuranta samassa paketissa

Hedsam X -jarjestelma sisaltda kulunvalvontaan yhdistetyn tyo-
ajanseurannan. Tyoaikakirjaukset tehdédan tydaikapaatteelld ja tai
paikkariippumattomasti Hedsam X Mobile App mobiilisovelluksella.
TyOaikaa seurataan ldsndolo- ja poissaolotiedoilla ja on integroitavissa
palkanlaskentaan.

AD integraaatio mahdollistaa helpomman keskitetyn kdyttdjahallin-
nan, jolloin tietoja tarvitsee sy6ttaa vain yhteen jarjestelmaan.

Jarjestelmaan on myos saatavilla Hedsam RAKSA rakennustydmaan
tuntiseurantaa varten. Tuntiraportointia sujuvoittaa integraatio verot-
tajan rajapintaan.

Hedsam X -ruokailuseuranta sujuvoittaa tydpaikan lounashetkid.
Ohjelmaan voidaan luoda erilaisia ruokailuvaihtoehtoja ja hinnoitella
ne valmiiksi, helpottaen ndin tyontekijoiden ruokailulaskutusta.

Integroitavissa muihin turvajarjestelmiin
Hedsam X -kulunvalvontajérjestelmad on integroitavissa mm. murtoha-
lytin jarjestelmaan ja tydajanseurantajdrjestelmaan.

Murtohalytin integraatiolla saadaan kulun helppoutta ja lisdturvaa.

Kulunvalvotusta ovesta kulkiessa ohjautuu murtohalytin auto-
maattisesti.

Halytykset kytkeytyvét pois vain silta alueelta missa kuljetaan.

Lahtiessa se myos kytkeytyy automaattisesti paalle joka luo
lisaturvaa.

Ty6najanseuranta on integroitavissa palkanlaskentajarjestelmiin.
Ndin saadaan saumattomasti siirettyd tiedot palkanlaskentaa
varten.

Hedsam X jarjestelméa on myos integroitavissa kolmannen osa-
puolen jarjestelmiin avoimen API rajapinnan kautta.

Jatkuvasti kehittyva suomalainen jarjestelma Hedsam X
Hedengren Securityn oman tuotekehityksen suunnittelema,
taysin kotimainen jarjestelma, jota kehitetaan jatkuvasti. Turval-
lisuusala menee vauhdilla eteenpéin ja jarjestelmaan tuodaan
koko ajan uusia ominaisuuksia ja mahdollisuuksia. Uutuutena
nyt esimerkiksi mahdollisuus saada jdrjestelmatapahtumat
omaan sahkopostiin esimerkiksi jos yhteys on poikki. Jarjes-
telmasta l0ytyy lisdominaisuuksina mm. GDPR-tyokalu, reaa-
liaikainen l&sndolotieto, laajat raportointitydkalut seka tilojen
kayttoastelaskuri.

Kotimainen tuotekehitys ja tekninen tuki varmistavat nopean
avun mahdollisissa ongelmatilanteissa seka varmistavat tuoteke-
hityksellisen tiedonvaihdon asiakkaiden ja Hedengren Securityn
valilla.

REFERENSSIKOHTEITA MM.

«  Kauppakeskus Hertsi, Helsinki
«  Maakri, Tallinna

«  Musiikkitalo, Helsinki

«  HOK-Elanto




Hedsam X pahkinankuoressa

«  Kayttsjia 30 000

» Tunnisteita 30 000

« Ovia 800

+ Releohjausten aikavaleja vuorokaudessa 12
« Viikoittaisia kulkuohjelmia 255

« Padivittaisia kulkuohjelmia 255

« Avauskoodeja 16

« Ohjausryhmia 128

Hedsam X -ohjelmistot

Hedsam X kulunvalvontajarjestelma rakentuu erillisistd moduuleista, joita voidaan

lisatd ja tdydentda kiinteiston ja kayttdjien tarpeiden mukaan. Skaalautuvuus varmistaa
kustannustehokkuuden ja kiinteistoon ei tarvitse hankkia mitdan ylimaaraista.

Jarjestelman perusohjelmisto koostuu Hedsam X Access Control -ohjelmistosta seka
tarpeen mukaisesta oviohjelmisto ja kdyttdjdohjelmistosta. Laajennusosilla kulun-
valvonta voidaan integroida mm tydajanseurantaan, murtohalytinjarjestelmaan tai

ruokailuseurantaan.

Jérjestelman kayttoon on tarjolla myds koulutusta.

Ohjelmistot

@HEDSAM Xi

HEDSAM X ACCESS CONTROL
Hedsam X software

@HEDSAM Xi

HEDSAM X-TA
Tybajanseurantaohjelmisto

@HEDSAM Xi

HEDSAM X RU
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X TA/RU X connect
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X 32 doors

@HEDSAM Xi

HEDSAM X 32 doors
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X 64 doors
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X 128 doors
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X 800 doors
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X 100 users
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X 500 users
Ohjelmalisenssi
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HEDSAM X 1000 users
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X 5000 users
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X 30000 users
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X Mobile App TA
Ohjelmalisenssi

@HEDSAM Xi

HEDSAM X Mobile APP TA 50 Mth
Ohjelmalisenssi kk-lisenssi

@HEDSAM Xi

HEDSAM X Mobile APP TA 100 Mth
Ohjelmalisenssi kk-lisenssi

@HEDSAMX:

HEDSAM X Mobile APP TA 500 Mth
Ohjelmalisenssi kk-lisenss

@HEDSAM Xi

HEDSAM X Mobile APP TA 1000 Mth
Ohjelmalisenssi kk-lisenssi

@HEDSAM Xi

HEDSAM X Mobile APP TA 2500 Mth
Ohjelmalisenssi kk-lisenssi



Ohjelmistot

HEDSAM X Mobile APP TA HEDSAM X LDAP HEDSAM X LDAP Mth Hedsam X HHL Alarm
5000 Mth Ohjelmalisenssi Ohjelmalisenssi kk-lisenssi
Ohjelmalisenssi kk-lisenssi

Hedsam X Control

Hedsam X Aperio per Hub

Hedsam X Info config

HEDSAM X HSLink

HEDSAM X Email Events

HEDSAM X Presence Server
Ohjelmalisenssi

HEDSAM X Presence Server Mth
Ohjelmalisenssi kk-lisenssi

ELEKTRONIIKKAYKSIKOT, MUISTIT JA PROMMIT

Hedsam X- ja Hedsam Novitas -jarjestelmiin

Hedsam-jarjestelman elektroniikka on Hedengrenin omaa kotimaista, kestavaa
tuotantoa. Hedengren myos kehittdd, pdivittad ja huoltaa jarjestelmaa itse. Elekt-

roniikka on kehitetty kestdméaan aikaa paitsi komponenttiensa myds paivitettavyy-
tensa osalta: kiinteistdissé on edelleen toimivaa 1990-luvun elektroniikkaa, joka on

pdivitettavissa tdman pdivan lukijoiden ja tunnisteiden tarpeisiin.

Jarjestelma rakentuu Hedsam Node -keskittimen ympérille (ks. tarkempi jarjestel-

makaavio sivulta 15). Yhteen keskittimeen voidaan liittda 8 ovikorttia.

Vanha elektroniikka voidaan paivittaa.

Elektroniikkayksikot, muistit ja prommit

HEDSAM-NODE/N

HEDSAM-DOOR/N

HEDSAM-IN12/N

HEDSAM-OUT12/N

Hedsam X keskitin Hedsam X ovikortti Hedsam X valvontakortti Hedsam X relekortti
UDS-1100 EPROM 512Kb
Paatepalvelin EPROM 512Kb
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OVIYMPARISTOT
Lukijat ja paatteet

Hedsam X -kulunvalvontajdrjestelma tukee laajaa valikoimaa erilaisia lukijoita.

Laajan lukijayhteensopivuuden ansiosta jérjestelma téyttdd monen eri turvatason

tarpeet.

Uuden sukupolven HID SEOS -lukijat ovat entista turvallisempia ja varmentavat
jokaisen tunnisteen aitouden. HID SEOS -lukijoihin voidaan yhdistad myds mobiili-
tunniste. Ajoneuvolukijat lukevat tunnisteen pitkankin etdisyyden paasta.

Farpointe Mifare DESFire lukijat mahdollistavat my&s Mobiilitunnistautumisen turval-
listen DESFire tunnisteiden lisaksi.

Turvalliset HID SEOS lukijat sekd muut lukijat ja paatteet

SIGNO 20 SEOS
Etalukija

SIGNO 20K SEOS
Etdlukija ndppaimistolla

SIGNO 40K SEOS
Etalukija ndppaimistolla

SIGNO 20 STD
Etalukija

OVIYMPARISTOT
Lukijat ja paatteet

Lukijat ja paatteet

SIGNO 20K STD SIGNO 40 STD SIGNO 40K STD SIGNO 20 STD CSN
Etdlukija ndppaimistolla Etdlukija Etdlukija ndppdimistolla Etalukija
SIGNO 20K STD CSN SIGNO 40K STD CSN 20-S-05 0-S-05

Etdlukija ndppaimistolla

Etdlukija ndppaimistolla

Asennusalusta SIGNO 20/20K
Spacer

Asennusalusta SIGNO 40/40K
Spacer

CSR-35L DESFIRE
Etalukija Farpointe Desfire

CSR-6.2L DESFIRE
Etélukija Farpointe Desfire

CSR-64L DESFIRE
Etdlukija Farpointe Desfire

P-300-CASCADE P-640-PATAGONIA KIT-603B KIT-KL504
Etdlukija FARPOINTE Etdlukija ndppdimistolléd FARPOINTE | ASENNUSALUSTA Asennusalusta

o L]

.
(]
o

L]

KIT-300P MAXIPROX EPC-IA WRR-44-RANGER-RX

Asennusaluta

Ajoneuvolukija HID Maxiprox

Ajoneuvolukija EPC

Ajoneuvolukija Farpointe 433MHZ

ASR-620B
Ajoneuvolukija ASR-620B

HEDSAMX-TA/S/N
Hedsam X Tyoaika/Ruokailupdéte
SEOS

HEDSAMX-TA/N
Hedsam X Tyoaika/Ruokailupéate
INDALA

HEDSAMX-TA/F/N
Hedsam X Tydaika/Ruokailupaate
FARPOINTE

=)

)

i
HEDSAMX-TA/FD

Hedsam X Ty6aika/Ruokailupéate
FARPOINTE DESFIRE

HEDSAMX-TA/M/N
Hedsam X Tyoaika/Ruokailupdate
MIFARE

FARPOINTE 125
USB Opetuslukija FARPOINTE 125

F05538-502SCN
USB Opetuslukija FARPOINTE 1356

OMNIKEY-5027 ck
USB Opetuslukija OMNIKEY 5427ck

OMNIKEY-5027 ck
USB Opetuslukija OMNIKEY 5427ck

11
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OVIYMPARISTOT
Tunnisteet ja tarvikkeet

Hedsam X -jarjestelmdssa tunnisteena voidaan kdyttdd monipuolisesti erilaisia

uusimpia tunnisteteknologioita. Tunnisteet voivat olla kdyttétarpeen mukaan henki-

[6kortteja, avaimenperdtunnisteita tai mobiilitunnisteita. Pitkdnmatkan tunnisteina

toimivat tarra, kaukosaadin tai kortti.

Tunnistetarvikkeista 6ytyy monenlaista tarpeistoa erilaisiin kéyttdtarkoituksiin.

Tunnisteet

iCLASS5266VNNN
Seos Avaimenperatunniste

CSK-2 KEYFOB
Farpointe DESFIRE Avaimenperatunniste

CMC-2 MOBILE
Mobiilitunniste FARPOINTE CONEKT

-

QHEDSAM

“INDALA

FLEXKEY-LOGO
Avaimenperatunniste INDALA PROX

-

QHEDSAM

“INDALA

IICLASS1434NSSNN
Avaimenperatunniste MIFARE CSN

®

1995 75

DK1-3
Avaimenperatunniste MIFARE CSN

&7

1995 75

PSK-3
Avaimenpera FARPOINTE

Mobile
Access

CRD633Z2Z
Mobiilitunniste HID SEOS

FLEXTAG
Etatunniste INDALA

= n 21072872 01200

ICLASS5006VGGNN
Korttitunniste iCLASS SEOS

= n 20723672 01260

ICLASS5106VGNNN
Kortti tuplatunniste iClass SEOS
ja PROX

- " 210723872 01200

CLASS5006VGGNNT
Kortti tuplatunniste iClass SEOS ja
Mifare 1k

= n 20723672 01260

1430NGGNN
Korttitunniste MIFARE CSN

= " 210723872 01200

FLEXISO
Etakorttitunniste INDALA

FLEXCARD
Etdkorttitunnistin INDALA

PSI-4
Etakorttitunniste FARPOINTE

PROXPASS-ACTIVE
Etakorttitunniste ACTIVE HID

WRT-4-RANGER-TX
KV-Léhetin FARPOINTE 433MHZ

EPC-METAL
Etdtunniste EPC METALLI

o IDESCO

ehield Label 24987

desco Wine

EPC-WINDSHIELD
Etatunniste EPC TUULILASI

OVIYMPARISTOT
Tunnisteet ja tarvikkeet

Tunnistetarvikkeet

CARDKEEP-1
11411-0000 Excellent Black

CARDKEEP-2
11211-0000 Ecologic Black

CARDKEEP-2-ECOLOGIC
11231-5121 Ecologic Blue Clip

CARDKEEP-4
12211-0000 Duo/Black

CARDKEEP-5-MULTI
13111-0000 Cardkeep Multi Black

YOYO-2
22111-0000 CK Yoyo 2 Black

e 28

CARDKEEP-HOOK-B
51511-5310 Hook B/Black

CARDKEEP-HOOK-A
51511-5210 Hook A/Black

CARDKEEP-STRAP-B
57100-0000 kiinnitysklipsi

CARDKEEP-SPORT
51611-0000 kortinpidinklipsi musta

VT .

LANYARD
43111-5160 CK Sport Black 9mm

—

SAFETYCORD
34111-0000 Black

CARDKEEP-METCHAIN
31100-0000 Metal Ball Chain NP

CARDKEEP-METCHAIN-NF
31200-0000 Metal Ball Chain NF

(n

YOYO-43/M-METAL
25211-0000 Black, metallinarulla

13



14

OVIYMPARISTOT
Poistumispainikkeet, kotelot ja kytkentarasiat

Hedsam X -kulunvalvontajarjestelmassa elektroniikka voidaan asentaa keskitetysti
valvomoon tai oviyksikko voidaan sijoittaa lahelle valvottavaa ovea. Elektroniikan
turvalliseen suojaamiseen [6ytyy erikokoisia huomaamattomia koteloita, jotka
voidaan asentaa seindan tai katonrajaan.

Poistumispainike mahdollistaa oven manuaalisen avaamisen kiinteistdstd poistut-
taessa.

Poistumispainikkeet, kotelot ja kytkentarasiat

ARN-1E HED-BOX IBIS-BOX
Poistumispainike Kotelo Kotelo

VIRTALAHTEET
Hedsam X -jarjestelman virtaldhteet

Hedengrenin virtaldhteet on tehty ja mitoitettu erityisesti Hedsam X -jarjestelmal-
le. Testattujen, jarjestelman tarpeisiin kehitettyjen virtaldhteiden kaytté varmistaa
jarjestelman toimivuuden ja pitkaikaisyyden.

Virtalahteet

JARJESTELMAKAAVIOT

HEDSAM X

HEDSAM X HEDSAM X

NODE NODE ¥

HEDSAM X HEDSAM X

DOOR DOOR

HEDSAM X HEDSAM X
IN 12 /OUT 12 IN 12 / OUT 12

HEDSAM X

NODE ... max 100

HEDSAM X

DOOR ... max 8

HEDSAM X
IN 12 / OUT 12 4+4

HEDSAM-POW5/N HEDSAM-POW10/N HEDSAM-POWBATT/N
Akkuvarmennettu virtaldhde Akkuvarmennettu virtaldhde Lisdakkukotelo

Ei
|
|
|
|
|
|
|
|
|
|
|

|

Mo, i Hecearn ¥ Door, + Hedsarn A M, 4 Hedwam 3 SUT

LAITELUETTELD
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HEDEAN L Mot
= WAFPRMSTILALL,
=] - emuns
B = PRETUNEPARKE

bee] -y e

[EZ] = HEFmaM-POMR AHINEAMETETTU VERIRLATE
[WAE BLLE DUELLEY
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OTAYHTEYTTA

0207 638 000
security@hedengren.fi
hedengren.com/fi/security

Oy Hedengren Security Ab
Lauttasaarentie 50

00200 Helsinki

PL 110, 00201 Helsinki

TAMPERE
Hedengren Security

HELSINKI
Hedengren

TALLINNA r
A/S Hedengren Eesti

ALESUND
Hedengren Security AS

BERGEN
Hedengren Security AS

LIER
Hedengren Security AS

FREDRIKSTAD
Hedengren Security AS

TUKHOLMA
Hedengren Sverige Ab

GOTEBORG
Hedengren Sverige Ab

GILLINGHAM
Hochiki Europe Ltd.
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